ՀԻՄՆԱՎՈՐՈՒՄ
 «ԷԼԵԿՏՐՈՆԱՅԻՆ ԹՎԱՅԻՆ ՍՏՈՐԱԳՐՈՒԹՅԱՆ ՀԱՎԱՍՏԱԳՐՄԱՆ ԿԵՆՏՐՈՆՆԵՐԻ ՀԱՎԱՏԱՐՄԱԳՐՄԱՆ ԿԱՐԳԸ ՀԱՍՏԱՏԵԼՈՒ, ՀԱՅԱՍՏԱՆԻ ՀԱՆՐԱՊԵՏՈՒԹՅԱՆ ԿԱՌԱՎԱՐՈՒԹՅԱՆ 2008 ԹՎԱԿԱՆԻ ՀՈՒՆՎԱՐԻ 25-Ի ԹԻՎ 116-Ն ԵՎ 2005 ԹՎԱԿԱՆԻ ՕԳՈՍՏՈՍԻ 4-Ի N 1594-Ն ԵՎ 1596-Ն ՈՐՈՇՈՒՄՆԵՐՆ ՈՒԺԸ ԿՈՐՑՐԱԾ ՃԱՆԱՉԵԼՈՒ ՄԱՍԻՆ» ՀԱՅԱՍՏԱՆԻ ՀԱՆՐԱՊԵՏՈՒԹՅԱՆ ԿԱՌԱՎԱՐՈՒԹՅԱՆ ՈՐՈՇՄԱՆ ՆԱԽԱԳԾԻ ԸՆԴՈՒՆՄԱՆ ԱՆՀՐԱԺԵՇՏՈՒԹՅԱՆ ՎԵՐԱԲԵՐՅԱԼ
1. Ընթացիկ իրավիճակը և նախագծի ընդունման անհրաժեշտությունը 
Նախագծի մշակումը պայմանավորված է Հայաստանի Հանրապետությունում նաև խելացի սարքերի միջոցով բջջային էլեկտրոնային թվային ստորագրություն կիրառելու հնարավորության ներդրման անհրաժեշտությամբ: Խելացի սարքերի միջոցով բջջային էլեկտրոնային թվային ստորագրությունը հնարավոր կլինի կիրառել պետական և համայանքային ծառայություններ ստանալու համար։ 
Մասնավոր հատվածի կողմից ներկայացվել է SmartID համակարգի կիրառմամբ քաղաքացիներին ծառայություններ մատուցելու վերաբերյալ հայտարարված հավաստիացումների և ենթաօրենսդրական ակտերում փոփոխություններ կատարելու նախաձեռնություն։ Սակայն փոփոխություններ կատարելու նախաձեռնությունը վերաբերում է միայն ՀՀ կառավարության 2017 թվականի մայիսի 25-ի թիվ 572-Ն որոշմանը, որը բավարար չէ SmartID համակարգի արդյունավետ և անվտանգ ներդրման համար։ 
Հաշվի առնելով  «Էլեկտրոնային փաստաթղթի և էլեկտրոնային թվային ստորագրության մասին» Հայաստանի Հանրապետության գործող օրենքի (այսուհետ՝ Օրենք) սահմանափակ հնարավորությունները (ընդունվել է 2004թ․-ին և տեխնոլոգիաների զարգացմանը զուգընթաց համակարգային վերանայումների չի ենթարկվել), ներկայացված նախագծերով առաջարկվում է կարգավորել նաև SmartID համակարգը մասնավոր հատված-քաղաքացի, մասնավոր հատված-պետություն ծառայություններում կիրառելի, կանխատեսելի և անվտանգ դարձնելու հետ կապված հարաբերությունները։ Հաշվի առնելով օրենքի գործող կարգավորումները, դա հնարավոր է իրականցնել միայն հավաստագրման կենտրոնի միջոցով, որի ծառայություննների որակը հավաստվում է պետության կողմից՝ հավատարմագրման միջոցով։ 
Նախագծերը մշակելիս հաշվի են առնվել ԵՄ eIDAS կանոնակարգի և ETSI TS մի շարք ստանդրտների ուսումնասիրության արդյունքները: eIDAS-ը միջազգային չափանիշներով  նույնականացման խիստ համակարգ է, որը ավելի լայն հնարավորություններ է տալիս մասնավորի ներգրավվածության համար՝ հստակ կարգավորելով համակարգի ներդրման ընթացակարգերը և կիրառելի ստանդարտները։    
2. Կարգավորման բնույթը և ակնկալվող արդյունքը
Հաշվի առնելով «Էլեկտրոնային փաստաթղթի և էլեկտրոնային թվային ստորագրության մասին» օրենքի և eIDAS ստանդարտի ուսումնասիրության արդյունքները, ինչպես նաև ինչպես նաև այն հանգամանքը, որ առաջիկայում Հայաստանի Հանրապետությունում ներդրվելու է ԵՄ նշված կանոնակարգին համապատասխանող օրենսդրություն և դրանից բխող ստանդարտներ, նախագծերով առաջարկվում է համակարգը ներդնել հետևյալ սկզբունքների պահպանմամբ․
1. [bookmark: _Hlk193324335][bookmark: _Hlk193324901]Օրենքի 2-րդ, 13-րդ և 15-րդ հոդվածների համակարգային վերլուծության արդյունքում որոշման նախագծում նախատեսվել է, որ խելացի սարքերի միջոցով բջջային էլեկտրոնային թվային ստորագրության հավաստագրեր կարող են տրամադրել և փոխկապակցված այլ ծառայություններ կարող են մատուցել հավաստագրման կենտրոնները։ 
2.  Օրենքի 12-րդ հոդվածի պահանջներն ապահովելու նպատակով խելացի սարքերի միջոցով բջջային էլեկտրոնային թվային ստորագրության հավաստագրերի տրամադրման ժամանակ հեռավար առաջնային նույնականացման հնարավորություն չի նախատեսվում։
3. Խելացի սարքերի միջոցով բջջային էլեկտրոնային թվային ստորագրություն տրամադրող իրավաբանական անձինք պետք է ստանձնեն գործող օրենսդրությամբ սահմանված պատասխանատվության ռիսկը և այն նվազեցնելու համար կատարեն համապատասխան ներդրումներ ու ապահովեն կայուն կառավարման համակարգ և տնտեսական գործունեություն՝ պետության կողմից սահմանված հավասար մրցակցային պայմաններում։
4. Խելացի սարքերի միջոցով բջջային էլեկտրոնային թվային ստորագրությունը քաղաքացիների և բիզնեսի համար պետք է ապահովի անվտանգության բարձր երաշխիքներ, վստահելիություն և օգտագործման հարմարավետություն։
Թվարկված սկզբունքները հաշվի առնելով՝ նախագծով հստակեցվում է հավաստագրման կենտրոնների կողմից մատուցվող ծառայությունների շրջանակը, հավատարմագրման համար նախատեսվում են eIDAS ստանդարտից բխող պահանջներ, որոնք մինչ այժմ ՀՀ օրենսդրությամբ նախատեսված չեն եղել, սակայն առաջիկայում ներդրվելու են ՀՀ կառավարության որդեգրած քաղաքականության հիման վրա։ Այն արտացոլված է «Համապարփակ և ընդլայնված գործընկերության համաձայնագրում», որով նախատեսվում է ՀՀ օրենսդրությունը մոտարկել Եվրոպական միության  910/2014 կանոնակարգի պահանջներին:
Մասնավորապես՝ 
1) պետք է ապահովեն իրենց ծառայությունների սակագների գնագոյացման հիմնավորված քաղաքականություն, 
2) էլեկտրոնային թվային ստորագրությունների ստեղծման համար պետք է օգտագործեն անկախ գնահատում անցած սարքեր և սարքավորումներ,
3) ապահովագրեն իրենց ռիսկը՝ 2 մլրդ դրամի չափով կամ ներկայացնեն բավարար ֆինանսական միջոցներ՝ նույն չափով դրամական կամ երաշխիքի տեսքով, որն անձեռնմխելի է և պահպանվում է գործունեության ամբողջ ընթացքում,
4) Հավաստագրման կենտրոնները մշակեն և կիրառեն՝ 
ա) գործելակարգի հայտարարություն (statement) ստորագրության ստեղծման ծառայության կիրառական բաղադրիչի համար,
բ) թվային ստորագրության ստեղծման ընթացակարգեր, այդ թվում՝ էլեկտրոնային թվային ստորագրության հավաստագիրը տրամադրելուց առաջ անձը հաստատող փաստաթղթերի հիման վրա անձի նույնականացման ընթացակարգը։ Ընթացակարգերում կարևոր է հստակեցնել այն չափանիշները, որոնք, որպես գործընթացների ներքին կանոններ, որդեգրել է հավաստագրման կենտրոնը և որոնց հիման վրա ստեղծվում են թվային ստորագրությունները,
գ) ստորագրության կիրառելիության կանոններ, որոնք կարող են ներառել ստորագրության ստեղծման ծրագրի (SCA) կողմից կիրառվելիք ստորագրության ստեղծման սահմանափակումները, ինչպես նաև այլ չափանիշներ, որոնք նկարագրում են ստորագրության կիրառելիությունը որոշակի գործարար պահանջների համար,
դ) ստորագրության ստեղծման քաղաքականություն, որը ներկայացնում է ստորագրության ստեղծման պայմանների, պահանջների և սահմանափակումների ամբողջությունը, որը մշակվում է ստորագրության ստեղծման ծրագրի կողմից,
ե) անձնական տվյալների մշակման գործընթացների պայմաններն ու պահանջները, որոնք բացահայտում են անձնական տվյալների անվտանգ մշակման և գաղտնիության ապահովման ընթացակարգը, անձնական տվյալները պաշտպանելու միջոցառումները,
զ) ստորագրության ստեղծման ծառայության գործարկման և կիրառական կառավարման փաստաթուղթ:
Նախագծով կարգավորվում է նաև սահմանված պահանջների և պայմանների նկատմամբ լիազոր մարմնին վերահսկողական և գնահատողական գործիքներով ապահովելը։ Օրենքի 15-րդ հոդվածի համաձայն Լիազոր մարմինը վերահսկում է հավատարմագրված հավաստագրման կենտրոնների գործունեության համապատասխանությունը գործող օրենսդրությանը, սակայն ենթաօրենսդրական գործող ակտերում որևէ ընթացակարգային կարգավորումներ նախատեսված չեն։ Նախագծով նախատեսվում է, որ հավաստագրման կենտրոնները պարտավոր են անցնել տարեկան միջազգային աուդիտ, և արդյունքները ստանալուց հետո երեք աշխատանքային օրվա ընթացքում ներկայացնել լիազոր մարմին։ Բացի դա լիազոր մարմինը կարող է իր միջոցներով ևս իրականացնել աուդիտ՝ հավաստագրման կենտրոնի կողմից ներկայացված աուդիտի արդյունքները ոչ արժանահավատ գնահատելու դեպքում։
Նախագծով կարգավորվել է նաև հավատարմագրման մերժման հիմքերը, որոնք ևս հստակորեն կարգավորված չեն։ Լրացվել է նաև մերժման դեպքում լիազոր մարմնի պատշաճ հիմնավորումների պահանջ։
Հաշվի առնելով միջազգային և Եվրոմիության նմանատիպ ծառայությունների նկատմամբ պարտավորությունների երաշխավորման փորձի վերլուծությունը հավաստագրման կենտրոնների հավատարմագրման կարգի նախագծով պահանջվում է, որ հավատարմագրվող կենտրոնները հնարավոր վնասների համար ապահովագրեն իրենց ռիսկը՝  2 մլրդ ՀՀ դրամի չափով կամ ներկայացնեն բավարար ֆինանսական միջոցներ՝ նույն չափով դրամական կամ երաշխիքի տեսքով, որն անձեռնմխելի է և պահպանվում է գործունեության ամբողջ ընթացքում: Այս դրամական պահանջները պայմանավորված են այն հանգամանքով, որ Հավաստագրման կենտրոնը պետք է ի վիճակի լինի․
· փոխհատուցել իր գործողության արդյունքում տուժած անձանց՝ և թվային ծառայություններ մատուցողներին և դրանցից օգտվողներին։ Սա նաև կաևոր է քաղաքացիների՝ հավաստագրման կետրոնների և համակարգի նկատմամբ ունեցած վստահության մակարդակի բարձրացման տեսանկյունից, քանի որ վերջիններս վստահ կլինեն, որ իրենց շահերը առավելագույնս պաշտպանված են։
ԵՄ երկրների մեծ մասում 5 միլիոն եվրո կամ ավելի գումարով մասնագիտական ապահովագրության կամ երաշխիքի պահանջը գոյություն ունի։ Մասնավորապես՝ Գերմանիայում, Իսպանիայում, Իտալիայում՝ պրոֆեսիրոնալ գրծունեության ապահովագրությա տեսքով և այլն։
Դրան զուգահեռ պահանջվում է ունենալ մեկ միլիարդ դրամի չափով կանոնադրական կապիտալ՝ ընկերության ֆինանսական կայունության, ներդրումների և միջազգային սերտիֆիկացման պահանջների կատարման համար։ 
Ապահովագրության կամ երաշխիքի և կապիտալի պահանջները նաև կարևոր են նման գրծունեության համար հատկապես Եվրոմիության eIDAS կանոնակարգով սահմանված  խախտում կատարելու և այն չվերացնելու դեպքում 5 միլիոն և ավելի տուգանքի վճարումը, որի կիրառումը չպետք է հանգեցնի ընկերության ֆինանսական դժվարությունների կամ սնանկացմանը։ Առնվազն Եվրոմիությունում  1 միլիոն և ավելի հաճախորդներ սպասարկող որևէ հավաստագրման և նույնականացման ծառայություններ մատուցող ընկերություն ապահովագրության/երաշխիքի և կապիտալի ընդհանուր մեծությունը 10 միլիոն եվրոյից պակաս չէ։ Ընդ որում, կապիտալի պահանջը ավելի ծախսատար է քան ապահովագրության/երաշխիքի պահանջը։ Օրինակ՝ յուրաքանչյուր մեկ միլիոն եվրոյի հարաբերական արժեքը մոտ 150-200 հազար է, իսկ ապահովագրության/երաշխիքի արժեքը 2-2․5 տոկոս կամ 20-25 հազար։
3. [bookmark: _GoBack]Նախագծի մշակման գործընթացում ներգրավված ինստիտուտները և անձիք 
Նախագիծը մշակել են ՀՀ բարձր տեխնոլոգիական արդյունաբերության նախարարությունը և Հայաստանի տեղեկատվական համակարգերի գործակալությունը:
4. Կապը ռազմավարական փաստաթղթերի հետ 
Նախագծի ընդունումը կապված է Հայաստանի Հանրապետության կառավարության 2021 թվականի նոյեմբերի 18-ի N 1902-Լ որոշման N 1 հավելվածի «Բարձր տեխնոլոգիական արդյունաբերության նախարարություն» բաժնի՝ «20 Ինքնության նույնականացում, վավերացում և էլ. ստորագրության նոր ենթակառուցվածքի ստեղծում» և «20.1 Ինքնության նույնականացման, հավաստագրման և էլեկտրոնային ստորագրության նոր համակարգի կայացում մասնավոր հատվածի հետ համագործակցությամբ» միջոցառումների կատարման հետ:
5. Պետական բյուջեի եկամուտներում ու ծախսերում սպասվելիք փոփոխությունները
Որոշումների ընդունման արդյունքում կամ հավաստագրման կենտրոնները ստեղծելու, գրանցելու, հավաստագրելու համար պետական բյուջեից ծախսեր չեն նախատեսվում։ 
Պետության կողմից, որպես հաճախորդ, ծառայությունների ձեռք բերումը իրականացվելու է գնումների մասին օրենսդրությանը համապատասխան։ Ընդ որում, «Թվային փոխակերպման գործընթացի իրականացում» բյուջետային ծրագրով նախատեսված ծախսերից դուրս որևէ այլ ֆինանսավորման պահանջ չի առաջանալու:
Նույնականացման և էլեկտրոնային ստորագրությունների բիզնես մոդելը ներկայացվել է Ներդրումային կոմիտեի նիսում։  Հանրային կառավարման բարեփոխումների ռազմավարության «Հենասյուն 2. Հանրային ծառայությունների մատուցում» բաժնի 26-րդ կետով  ըստ էության սահմանվել է հավաստագրման կենտրոնների բիզնես մոդելը, այն է․ «Թվային փոխակերպման տեսանկյունից առաջնահերթ է անձի էլեկտրոնային նույնականացման և ստորագրության միասնական մեխանիզմի ամբողջական գործարկումը, ինչը կապահովվի պետություն-մասնավոր հատված համագործակցության ձևաչափով»։ Այս կետն ապահովող միջոցառման համար սահմանված է նաև հստակ ժամկետ և որպես արդյունքային ցուցանիշ սահմանված է միջազգային լավագույն ստանդարտներին համարժեքությունը, ինչն ապահովվում է այս որոշման նախագծի փաթեթով։  
Նախատեսվում է, որ աուդիտն իրականացվելու է «Հայաստանի տեղեկատվական համակարգերի գործակալություն» հիմնադրամի կողմից և միջոցներով։ Բոլոր դեպքերում, եթե այդ գործառույթն իրականացվի այլ կառույցի կողմից, ծառայությունների ձեռքբերման միջոցով, ծախսումները լինելու են «Թվային փոխակերպման գործընթացի իրականացում» բյուջետային ծրագրի տիրույթում։ Բացի այդ, սույն կարգի պահանջներին համապատասխանելու համար հավաստագրման կենտրոնները պետք է իրականացնեն խոշոր ներդրումներ, հետևաբար  խոսքը խիստ սահմանափակ թվով դեպքերի մասին է։
Հավաստագրման կենտրոնները պարտավոր են ապահովել իրենց ծառայությունների սակագների գնագոյացման հիմնավորված քաղաքականություն, առնվազն հրապարակել իրենց կողմից մատուցվող ծառայություններից յուրաքանչյուրի պայմանագրերի օրինակելի ձևերը, գները, մատուցման ընթացակարգը։
