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 ԿԻԲԵՌԱՆՎՏԱՆԳՈՒԹՅԱՆ ԱՊԱՀՈՎՄԱՆ ԾԱՌԱՅՈՒԹՅՈՒՆ 
ՄԱՏՈՒՑՈՂՆԵՐԻ ՆԿԱՏՄԱՄԲ ԿԻՐԱՌԵԼԻ ՄԻՋԱԶԳԱՅԻՆ 

ՍՏԱՆԴԱՐՏՆԵՐԻ 
 

1. Կիբեռանվտանգության ապահովման ծառայություն մատուցողները պարտավոր 

են բավարարել հետևյալ միջազգային ստանդարտներին. 

  

NN 
ը/կ 

Կիբեռանվտանգության 
ապահովման 

ծառայության տեսակ 

Միջազգային 
ստանդարտ 

Կիրառման ուղեցույց 

1. 

Ընդհանուր՝ 
կիբեռանվտանգության 

ծառայություն 
մատուցողներ 

ISO/IEC 27001՝ 
տեղեկատվական 
անվտանգության 

կառավարման 
համակարգի (ISMS) 

սերտիֆիկացում 

ISO/IEC 27002՝ վերահսկիչ 
միջոցների կիրառման 

կառուցվածք 
ISO/IEC 27005՝ ռիսկերի 

կառավարման 
մեթոդաբանություն 

ISO/IEC 27032՝ ինտերնետ 
միջավայրի 

կիբեռանվտանգություն 

2. 

Կիբեռանվտանգության 
գործառնությունների 

կենտրոն (SOC) / MSSP / 
24×7 

ISO/IEC 27001 
ISO/IEC 20000-1  

(IT ծառայությունների 
կառավարում) 

ISO/IEC 27035-1, 
ISO/IEC 27035-2՝ 

միջադեպերի կառավարում 
ISO/IEC 27039՝ IDS/IPS 

ընտրություն և կիրառում 
ISO/IEC 27004՝ 

կատարողականի չափում 

3. Կիբեռմիջադեպերի 
արձագանք 

ISO/IEC 27001, 
ISO 22301 (եթե 

տրամադրվում է 
crisis/BC 

ծառայություն) 

ISO/IEC 27035-1, 
ISO/IEC 27035-2՝ 

միջադեպերի կառավարման 
գործընթաց 

ISO/IEC 27031՝ ՏՀՏ 
պատրաստվածություն 

բիզնեսի 
շարունակականության 

համար 
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4. 
Թվային 

դատահետազոտություն 
(Digital Forensics) 

ISO/IEC 27050 
ISO/IEC 17025՝ 

փորձագիտական 
լաբորատորիայի 
ակրեդիտացիա 
և ISO/IEC 27001 

ISO/IEC 27037՝ 
ապացույցների 
հավաքագրում 

ISO/IEC 27041 / 27042 
/27043՝ 

հետաքննության 
մեթոդաբանություն 

5. 
Ներթափանցման 

թեստավորում ISO/IEC 27001 

ISO/IEC 29147՝ 
խոցելիության 
բացահայտում 
ISO/IEC 30111՝ 

խոցելիությունների 
կառավարման գործընթաց 

6. 
Ամպային 

անվտանգության 
ծառայություններ 

ISO/IEC 27001, 
ISO/IEC 27701  

(եթե մշակում է PII) 
ISO/IEC 27017 / 27018 
համապատասխա-

նության հավաստում 

ISO/IEC 27017՝  
Ամպային միջավայրի 

վերահսկման միջոցներ 
ISO/IEC 27018՝   

PII հանրային ամպային 
միջավայրում 

7. OT / ICS 
անվտանգություն 

ISO/IEC 27001, 
IEC 62443-2-4  

(IACS ծառայություն 
մատուցողներ) 

IEC 62443-3-3՝ 
համակարգային 
անվտանգության 
մակարդակներ 
IEC 62443-4-1՝  

անվտանգ կենսաշրջան 
 

2. Սույն ցանկով սահմանված ստանդարտները կիրառվում են դրանց կիրառ-

ման պահին գործող վերջին խմբագրությամբ։ 

 
 

ՀԱՅԱՍՏԱՆԻ  ՀԱՆՐԱՊԵՏՈՒԹՅԱՆ 
    ՎԱՐՉԱՊԵՏԻ  ԱՇԽԱՏԱԿԱԶՄԻ 
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